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Sadržaj generiran uz AI možda nije točan.]




1. UVOD

        Članak 1.
(1) Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko – komunikacijske tehnologije u Osnovnoj školi „Tin Ujević“, Osijek (u daljnjem tekstu: Pravilnik) izrađen je prema smjernicama dokumenta nastalog u sklopu projekta „e-Škole: Uspostava sustava razvoja digitalno zrelih škola“, a čiji je nositelj Hrvatska akademska i istraživačka mreža – CARNet.
(2) Izrazi koji se u ovom Pravilniku koriste za osobe u muškom rodu su neutralni i odnose se na muške i ženske osobe.

        Članak 2.
(1) S obzirom na sve veću sustavnu upotrebu informacijsko-komunikacijske tehnologije (dalje u tekstu: IKT) u školama, potrebno je voditi računa o prijetnjama informacijskom sustavu škole i IKT infrastrukturi škole koje mogu rezultirati različitim oblicima štete informacijskom sustavu škole (npr. gubitak informacija, nemogućnost pristupa resursima i informacijskom sadržaju, uništenje opreme i sl.). Zbog svega navedenoga je potrebno veliku pozornost posvetiti sigurnom i odgovornom korištenju IKT-a, a što je moguće postići definiranjem sigurne politike škole.
(2) Svrha ovog Pravilnika je: 
a. jasno i nedvosmisleno određivanje načina prihvatljivog i dopuštenog korištenja informacijsko – komunikacijske tehnologije (u daljnjem tekstu: IKT) u Osnovnoj školi „Tin Ujević“, Osijek (u daljnjem tekstu: Škola),
b. unaprjeđenje sigurnosti školske informatičke opreme i mreže,
c. zaštita informacijskog sadržaja i opreme,
d. poticanje aktivnog sudjelovanja učenika u radu s IKT-om promovirajući sigurno, odgovorno i učinkovito korištenje digitalnih tehnologija,
e. propisivanje mjera djelovanja u slučaju kršenja odredaba Pravilnika,
f. zaštita korisnika, njihovih podataka i privatnosti.
(3) Ovaj Pravilnik primjenjuje se na sve korisnike IKT infrastrukture Škole.
(4) Škola koristi svoju IKT opremu i infrastrukturu te IKT opremu i infrastrukturu CARNet-ove mreže. Ovaj Pravilnik primjenjuje se na svu IKT opremu i infrastrukturu u Školi.

1. OSNOVNE SIGURNOSNE ODREDBE
  Članak 3.
(1) IKT infrastrukturom smatra se žična i bežična mreža Škole, postojeća računala i računalna oprema te računalna oprema dobivena u sklopu projekta e-Škole.
(2) Korisnici IKT infrastrukture su učenici, nastavnici, ostali djelatnici i povremeni korisnici (gosti).
(3) Materijalni resursi su:
a. kompletna računalna mreža izgrađena u sklopu projekta e-Škole i računalna oprema koja je dobivena putem projekta, 
b. računalna oprema koju Škola ima nevezano za projekt (stolna i prijenosna računala, tableti i sl.) s pripadajućom opremom,
c. prezentacijska oprema, 
d. oprema za ispis i skeniranje.
(4) Nematerijalni resursi su:
a. aplikacije koje Škola koristi: e-Dnevnik, e-Matica, e-Upisi, e-natjecanja, EMA, Carnet.id, Riznica, Registar zaposlenih u javnim službama, COP, Sigma sustav, ostali školski programi,
b. operativni sustav Windows i Office uredski alati osigurani od strane MZO-a
c. Besplatni ili kupljeni licencirani računalni programi,
d. FortiManager i FortiAnlyzer (središnji sustav za upravljanje računalnom mrežom), pristup ima samo STP stručnjak,
e. podaci o učenicima i učiteljima koji se nalaze unutar aplikacije MS Teams, 
f. web stranica škole: https://os-tujevic-os.skole.hr/,
g. službena školska mjesta na društvenim mrežama (Facebook, Instagram).
(5) Svi školski resursi se trebaju čuvati i pažljivo koristiti.
Članak 4.
(1) U Školi je tijekom 2019./2020. godine implementirana mrežna infrastruktura dobivena kroz CARNet-ov projekt e-Škole. 
(2) U Školi je imenovan administrator resursa - službeni je predstavnik škole koji je zadužen za dodjeljivanje resursa koje je njegovoj školi na raspolaganje stavio CARNet i samo korisnicima škole u kojoj je zaposlen. On mora biti djelatnik ustanove članice i imenuje ga ravnatelj. U Školi je za administratora resursa imenovana učiteljica informatike Magdalena Pišćak.
(3) Obveza administratora resursa je u ime članice brinuti o ispravnosti i stabilnosti funkcioniranja resursa koje je CARNet stavio na raspolaganje članici, kao i za opće tehničko i sigurnosno stanje računalno-komunikacijskoga sustava članice spojene u CARNet mrežu. 
(4) On u ime škole može zahtijevati dodatne resurse od CARNet-a i ostvarivati tehničke kontakte u vezi s CARNet-ovim računalno-komunikacijskim resursima. 
(5) Administrator je resursa dužan poštivati i primjenjivati odluke i uvažavati preporuke koje donosi CARNet, a odnose se na CARNet-ove resurse stavljene na raspolaganje članici.
(6) Svake godine Osnivač je dužan imenovati Stručnjaka za tehničku podršku (u daljnjem tekstu: STP). U našoj Školi je za STP stručnjaka imenovana učiteljica informatike Magdalena Pišćak
(7) Stručnjak za tehničku podršku (STP) pomaže zaposlenicima škole pri korištenju opreme i mreže iz projekta e-Škole, prema potrebi ažurira operacijske sustave na opremi te prijavljuje kvarove CARNet-ovom helpdesku. To je osoba kojoj se učitelji i nastavnici mogu obratiti u slučajevima kada npr. imaju problema sa spajanjem na školsku mrežu ili sa laptopom, pametnim ekranom ili učeničkom opremom. Ukoliko se radi o kvaru opreme on ga prijavljuje helpdesku, ako se radi o poteškoći koju on može otkloniti, također se može obratiti helpdesku za pomoć pri njenom otklanjanju.
(8) U Školi je imenovan administrator imenika - službeni je predstavnik škole koji je zadužen za ažuriranje LDAP imenika škole. On mora biti djelatnik ustanove članice i imenuje ga ravnatelj. U našoj Školi je za administratora imenika imenovana učiteljica informatike Matea Rado.
(9) Obveza administratora je na početku svake školske godine ažurirati imenik, odnosno dodati elektroničke identitete u sustavu AAI@EduHr novih učenika i nastavnoga osoblja, a korisnike koji više nemaju status učenika ili djelatnika škole obrisati iz baze podataka. Osim godišnjeg ažuriranja imenika, administrator je obvezan ažurirati stanje imenika i zbog promjena, kao što su dolazak/odlazak novoga nastavnog osoblja ili učenika u/iz škole. 
(10)  U Školi je imenovan administrator e-Dnevnika - djelatnik Škole koji je zadužen za administraciju sustava e-Dnevnik u svojoj Školi. To uključuje dodjelu tokena, korekciju pogrešnih unosa nastavnika te komunikaciju s CARNet-om u slučaju poteškoća ili posebnih zahtjeva pri korištenju e-Dnevnika. U našoj je Školi za administratora e-Dnevnika imenovana učiteljica informatike Matea Rado.
Članak 5.
(1) Radi sigurnosti IKT opreme i IKT korisnika svi djelatnici i učenici Škole moraju se pridržavati uputa izdanih od strane ovlaštenih osoba (administratora resursa, administratora imenika, administratora e-Dnevnika, STP tehničara). 
(2) Ukoliko neki od nastavnika na temelju uputa ovlaštenih osoba daju upute učenicima, učenici su se dužni pridržavati tih uputa. 
Članak 6.
(1) Svi zaposlenici Škole posjeduju AAI@EduHr elektronički identitet te ga koriste kao službenu e-adresu (ime.prezime@skole.hr) u službenoj komunikaciji s nadležnim tijelima i drugim institucijama iz sustava znanosti i obrazovanja kao i za sve edukativne svrhe (e-Matica, e-Dnevnik i sl.).

Članak 7.
(2) Svim djelatnicima Škole je zabranjeno davati učenicima i drugim korisnicima vlastite zaporke i digitalne identitete. To se odnosi na pristup školskim računalima, e-Matici, e-Dnevniku, računovodstvenim programima, knjižničarskim programima i ostalim informacijskim sustavima ili mrežnim aplikacijama koje sadrže osobne podatke djelatnika i/ili učenika.
(3) Tuđi osobni podaci se mogu koristiti isključivo uz prethodno odobrenje.

Članak 8.
(1) Javne informacije Škole vezane su uz djelatnost Škole i Škola ih je dužna redovno objavljivati na svojim mrežnim stranicama. 
(2) Povjerljive informacije su osobni podaci djelatnika, učenika i podaci koji se smatraju poslovnom tajnom.
(3) Škola postupa s osobnim podacima sukladno Politici o zaštiti privatnosti objavljenoj na mrežnoj stranici Škole (u dijelu Pravni okvir  Pristup informacijama). 
(4) Škola je dužna objaviti informacije o imenovanom službeniku za zaštitu osobnih podataka, te njegov kontakt.
(5) Svi djelatnici Škole moraju potpisati izjavu o tajnosti podataka te se moraju pridržavati etičkih načela pri korištenju IKT-a. 

Članak 9.
(1) Na početku svake školske godine razrednici prikupljaju Suglasnosti roditelja/skrbnika, sukladno važećim propisima, za fotografiranje učenika, te objavu fotografija i identiteta učenika pri objavljivanju na mrežnim stranicama Škole i školskim društvenim mrežama, mrežnoj stranici školske knjižnice te mrežnoj stranici i društvenim mrežama vezanim uz Erasmus. 
(2) Mrežnu stranicu Škole održava i dodaje nove sadržaje na nju učiteljica informatike Magdalena Pišćak.
(3) Profile društvenih mreža Škole (Facebook, Instagram, YouTube kanal) održava i vodi učiteljica informatike Magdalena Pišćak.
(4) Škola se koristi aplikacijom MS Teams za komunikaciju među učiteljima, stručnom službom i učenicima. Administrira ju učiteljica informatike Magdalena Pišćak.

Članak 10.
(1) Sva računala Škole zaštićena su antivirusnom zaštitom implementiranom u operacijskom sustavu Windows. 
(2) Učenici, učitelji i ostali djelatnici koji se spajaju na računalnu mrežu vlastitim pametnim telefonima i uređajima čiji su sustavi Android, Windows i iOS nemaju zaštitu od strane Škole i spajaju se na vlastitu odgovornost. 

Članak 11.
(1) Odlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje škole koje su spojene na CARNet-ovu mrežu automatski su uključene u sustav filtriranja nepoćudnih sadržaja tako što se onemogućuje prikaz mrežnih stranica određene kategorije. Svim korisnicima IKT opreme i infrastrukture zabranjeno je zaobilaženje lozinki ili filtriranja sadržaja.

Članak 12.
(1) Svako nepridržavanje pravila koja su dana ovim Pravilnikom učenici i djelatnici prijavljuju ravnatelju Škole, a sankcionirati će se temeljem važećih općih akata Škole.
(2) Ozbiljniji incidenti prijavljuju se CARNet-ovom CERT-u preko obrasca na mrežnoj stranici www.cert.hr. 

2. ŠKOLSKA IKT OPREMA I ODRŽAVANJE

Članak 13.
(1) Računala u Školi povezana su na mrežu žično i bežično.
(2) Računalna mreža sastoji se od mrežne infrastrukture koja je izgrađena tijekom školske godine 2019./2020. u sklopu projekta e-Škole u nadležnosti CARNet-a. 
(3) Detalji mrežne infrastrukture nalaze se u projektnoj dokumentaciji.

Članak 14.
(1) U školi je instalirano ukupno 50 bežičnih pristupnih točaka (AP), raspoređenih po komunikacijskim ormarima BD1, FD1 i FD2, čime je osigurana potpuna pokrivenost bežičnim signalom u svim učionicama i zajedničkim prostorima.
(2) U bežičnim pristupnim točkama su postavljene tri bežične mreže: eduroam, e-Skole, guest.

Članak 15.
(1) U sklopu projekta e-Škole Grad Osijek kao Osnivač daje prijedlog ravnatelju Škole da imenuje stručnjaka za tehničku podršku, koji je zadužen za kontrolu i održavanje navedene mrežne infrastrukture.
(2) U slučaju kvarova ili oštećenja uređaja koji su dobiveni kroz projekt e-Škole, STP je dužan kvar prijaviti CARNet-u ukoliko ga samostalno ne može riješiti. Ozbiljnije kvarove CARNet dalje prosljeđuje ovlaštenom servisu.
(3) Kvarovi ili nefunkcioniranje računalne opreme koja nije dobivena kroz projekt e-Škole prijavljuje se vanjskom suradniku.
(4) Ako se zbog dotrajalosti ili kvara, IKT oprema stavlja izvan upotrebe, potrebno ju je prijaviti u računovodstvo za rashod te je pohraniti na za tu svrhu određeno mjesto.
(5) U slučaju istrošenih spremnika boje u pisaču u zbornici tajnica naručuje potrebnu boju a administrator resursa postavlja navedeno u pisač.
(6) Računalni otpad zbrinjava se odvojeno od ostalog otpada, a Škola će takav otpad predati ovlaštenom sakupljaču EE otpada.

Članak 16.
(1) Sva računala u Školi posjeduju licencirani operativni sustav Windows s instaliranim Office alatima temeljem ugovora potpisanoga između Microsofta Hrvatska i Ministarstva znanosti i obrazovanja. 
(2) Preuzimanje navedene programske opreme odobreno je administratoru resursa koji je imenovan u Školi.
(3) Ako postoji potreba za instaliranjem dodatnog računalnog programa na računalima Škole (program za koji je Škola kupila licence ili besplatni program koji nema ograničeno pravo upotrebe), potrebno se obratiti učitelju koji ima u svom zaduženju IKT podršku koji će uz administratorske ovlasti instalirati isti.
(4) Na školska računala učenici ne smiju instalirati nikakve računalne programe (igrice ili sl.) niti mijenjati postavke računala. 
(5) Svi računalni programi moraju se koristiti u skladu s propisima i pripadajućim licencama. 

Članak 17.
(1) Održavanje računala u informatičkim učionicama u nadležnosti je učitelja informatike koji ju najviše koristi. Malu informatičku učionicu održava učiteljica Matea Rado, a veliku informatičku učionicu održava učiteljica Magdalena Pišćak.
(2) Učenici ne smiju ništa instalirati na računala bez odobrenja učitelja informatike.

Članak 18.
(1) U svakoj učionici se nalazi računalo i prezentacijska oprema. 
(2) Svaki učitelj je dužan nakon korištenja isključiti projektor. Daljinske uređaje za rad projektora je zabranjeno iznositi iz učionica. Računalo je obavezno isključiti na kraju nastave.
(3) Obavezno je, kada se ukaže potreba, da svaki učitelj ažurira računalo koje koristi u nastavi.
(4) S navedenom opremom učitelji i učenici dužni su postupati s posebnom pažnjom.

3. REGULIRANJE PRISTUPA IKT OPREMI
Članak 19.
(1) Školskoj bežičnoj računalnoj mreži pristupaju svi djelatnici, učenici Škole te drugi korisnici, ali uz odgovarajuću autentifikaciju korisnika prema pravilima definiranim projektom e-Škole. Nitko od navedenih korisnika ne smije ometati i onemogućavati rad školske bežične mreže.
(2) U Školi postoji sustav nadzora mrežnog prometa u okviru projekta e-Škole za koji je zadužen STP tehničar.
(3) U bežičnim pristupnim točkama su postavljene tri bežične mreže:
a. eduroam – korisnici se prijavljuju svojim AAI@EduHr podacima na svoje privatne ili školske uređaje, kako bi se mogao identificirati i pratiti njihov promet u računalnoj mreži,
b. e-Skole – koristi se za spajanje uređaja koji su namijenjeni većem broju korisnika (pametna ploča),
c. guest – mreža se koristi za spajanje vanjskih partnera i posjetitelja. Partnerima i posjetiteljima koji imaju AAI@EduHr račun omogućen je pristup na eduroam mrežu bez ograničenja. Ostalim partnerima i posjetiteljima se može na zahtjev i privremeno omogućiti pristup bežičnoj mreži guest. Kako bi im se omogućio pristup, STP će kreirati pristupne podatke za svakog korisnika kojem Škola odobri pristup mreži. Pristup mreži odobrava ravnatelj Škole.

Članak 20.
(1) Ravnatelj, stručna služba Škole, tajnica, računovotkinja te učitelji imaju pristup zajedničkom prijenosnom računalu i pisaču smještenima u zbornici.
(2) Ukoliko navedeni primijete manjak boje u spremnicima boje pisača potrebno je o navedenome obavijestiti tajnicu.
(3) Učitelji imaju pristup računalima u informatičkim učionicama uz prethodnu najavu učitelju informatike koji ima većinom nastavu u toj učionici. 

Članak 21.
(1) Svaka učionica ima prijenosno ili stolno računalo te prezentacijsku opremu. Učitelj/učitelji koji ima/imaju nastavu u toj učionici brinu o ažuriranju operativnog sustava te ukoliko primijete tehničke poteškoće koje ne mogu samostalno riješiti javljaju učitelju koji u zaduženju ima IKT podršku.
(2) U slučaju kvara na uređaju koji je dobiven kroz e-Škole projekt (prijenosna računala, pametna ploča, tableti, laptopi za malu informatičku učionicu) postupa se po proceduri definiranoj od strane CARNet-a – javlja se poteškoća STP stručnjaku koji dalje postupa kako nalaže CARNet.

Članak 22.
(1) Informatičke učionice se zaključavaju i koriste se primarno za potrebe nastave informatike te za edukativne radionice namijenjene učenicima i učiteljima. U slobodnim terminima moguće je korištenje učionica i za druge nastavne predmete uz prethodnu najavu.
(2) Ostali prostori opremljeni računalnom opremom Škole se koriste za sve predmete, a uz prethodnu najavu. 
(3) Svi učitelji koji koriste informatičku opremu u navedenim prostorima moraju se pridržavati sljedećih naputaka:
a. učionica mora na kraju ostati onakva kakva je bila prilikom ulaska,
b. uređaji se obavezno moraju isključiti (prema potrebi i ažurirati) nakon uporabe,
c. u slučaju da neki uređaj ne radi treba kontaktirati odgovornu osobu,
d. radna mjesta moraju ostati uredna (namještena tipkovnica, miš, monitor, stolice na svome mjestu i sl.),
e. u učionicama nije dopušteno jesti i piti jer bi se uređaji mogli oštetiti,
f. prozore obavezno zatvoriti,
g. ukoliko je u pitanju velika informatička učionica potrebno je isključiti sklopku kod panoa na 0 kako bi se isključila struja za računalnu opremu,
h. učionicu je nakon korištenja potrebno zaključati.

Članak 23.
(1) Učenici smiju uz dopuštenje učitelja ili stručnog suradnika i ravnatelja koristiti samo školsku računalnu opremu koja je njima namijenjena (računala u informatičkim učionicama i knjižnici). 
(2) Učenici smiju koristiti svoje privatne uređaje u Školi (u svrhu nastavnog procesa), ali samo uz izričito dopuštenje predmetnog učitelja. 

Članak 24.
(1) 3D printer nalazi se u kabinetu velike informatičke učionice. Kontrolu pristupa opremi vrši učiteljica informatike.

Članak 25.
(2) Učitelji moraju odgovorno i pažljivo koristiti opremu za koju su zaduženi i koju koriste.
(3) Učitelji ne smiju učenicima dopustiti korištenje opreme koja je namijenjena njima, niti im dopuštati da rukuju tom opremom (npr. spajanje laptopa i projektora, popravljanje neispravnosti i sl.). Ovo pravilo ima izuzetak ako se radi o nastavi informatike pa je navedeno dano učenicima na provođenje u svrhu učenja pod nadzorom učiteljice informatike.

Članak 26.
(1) Odlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje škole spojene na CARNet mreže automatski su uključene u sustav filtriranja nepoćudnih sadržaja.
(2) Od učenika se očekuje da prihvate filtriranje određenih sadržaja kao sigurnosnu mjeru te ga ne smiju pokušati zaobići jer je ono postavljeno radi njihove sigurnosti, ali i sigurnosti svih drugih učenika i djelatnika. Zaobilaženje sigurnosnih postavki moglo bi ugroziti održavanje nastave.
(3) Djelatnici također trebaju prihvatiti filtriranje određenih sadržaja kao sigurnosnu mjeru.
(4) Odlukom Ministarstva znanosti, obrazovanja i mladih filtriraju se mrežne stranice koje ulaze u sljedeće kategorije: alkohol, sadržaji za odrasle, varanje i krivotvorenje, sadržaji o zlostavljanju djece, mrežne stranice za upoznavanje, izbjegavanje filtriranja sadržaja, svi oblici kockanja, neovlašteno korištenje (hakiranje),  govor mržnje, nezakonita preuzimanja sadržaja, droga, igre na sreću, neseksualna golotinja i pornografija, duhan i oružje.
(5) Ispunjavanjem Zahtjeva za uključenje u sustav filtriranja nepoćudnoga sadržaja mogu se filtrirati i dodatne kategorije. Prilikom ispunjavanja zahtjeva odgovorna osoba odlučuje koje od 78 ponuđenih kategorija želi zabraniti za prikazivanje unutar svoje ustanove. U bilo kojem trenutku navedeno može dogovoriti administrator resursa s ravnateljem Škole.
(6) Ako učenik smatra da je određeni sadržaj neopravdano blokiran ili propušten može se obratiti učitelju informatike. Ako učenici primijete neprimjerene, uznemirujuće ili sadržaje koji ugrožavaju njihovu sigurnost, o tome odmah trebaju obavijestiti učitelje ili ravnatelja.
(7) Na računala u Školi nije dopušteno ništa instalirati bez odobrenja administratora resursa. Ako postoji potreba za instalacijom dodatnog računalnog programa, radnik koji ga želi instalirati dužan je obavezno se javiti administratoru resursa.

Članak 27.
(1) Na svim računalima u Školi instaliran je operativni sustav Windows koji je CARNet ustupio na korištenje.
(2) Na svakom računalu je instaliran Office paket kojega je CARNet ustupio Školama.
(3) Svako računalo u Školi ima ugrađenu zaštitu Windows Defender.

4. SIGURNOST KORISNIKA
Članak 28.
(1) Prilikom korištenja računala i aplikacija koje zahtijevaju prijavu lozinkom, potrebno je voditi računa da se kod prijave ne otkriju njihovi osobni podaci. 
(2) Korisnici koji koriste računala Škole trebaju se odjaviti iz svih sustava u koje su se prijavili.
(3) Učenici koji koriste računala u učionicama, dužni su nakon završetka rada obvezno se odjaviti iz sustava u koje su se prijavili.

Članak 29.
(1) Kako bi se održao korak s trendovima u korištenju IKT-a, kao i s nadolazećim prijetnjama računalnoj sigurnosti, Škola mora redovito, jednom u svakom polugodištu, organizirati različite oblike edukacije učenika, ali i cijelog školskog kolektiva. 
(2) Učenike se kroz nastavu informatike, satove razrednika ali i druge predmete, mora podučiti o Pravilima lijepog ponašanja na internetu (Netiquette), te o Pravilima sigurnog ponašanja na internetu.

Članak 30.
(1) Svi učenici i djelatnici Škole posjeduju svoj elektronički identitet koji su dobili iz sustava AAI@EduHr i obvezuju se čuvati svoje podatke. Učenicima se podaci o elektroničkom identitetu izdaju nakon upisa u Školu, a djelatnicima pri zapošljavanju. Učenicima prestaju prava nad elektroničkim identitetom kada završe sa svojim školovanjem, a djelatnicima prestankom rada u školskom sustavu, s time da se prilikom prestanka rada u školskoj ustanovi elektronički identitet odjavljuje iz te ustanove. 
(2) Učenici se trebaju obratiti administratoru imenika ukoliko je izgubio korisničku oznaku ili zaporku.
(3) Ne postoje specifične zabrane vezane uz preuzimanje datoteka na lokalna računala te moguće pokretanje izvršnih datoteka, osim pravila definiranih ovim Pravilnikom te vezanih uz etičko korištenje IKT-a.
(4) Potrebno je jedino posebno obratiti pozornost na sumnjive poruke e-pošte koje sadrže privitke budući da oni mogu biti zaraženi.

5. PRIHVATLJIVO I ODGOVORNO KORIŠTENJE INFORMACIJSKO-KOMUNIKACIJSKIH TEHNOLOGIJA
PONAŠANJE NA INTERNETU

Članak 31.
(1) Svi djelatnici i učenici Škole odgovorni su za svoje ponašanje u virtualnom svijetu te se prema drugim korisnicima moraju ponašati pristojno, ne vrijeđati ih niti objavljivati neprimjerene sadržaje.

Članak 32.
(1) Svi djelatnici i učenici Škole dužni su se pridržavati osnovnih Pravila poželjnog ponašanja u Internet zajednici što se još naziva i internetski bonton ili Netiquette.

Članak 33.
(1) Škola ima definirana pravila ponašanja na internetu i pravila sigurnog ponašanja te način upoznavanja svih s time – brošure su postavljene na web stranici Škole i društvenim mrežama Škole. Također će razrednici poslati brošure roditeljima i učenicima te će ga učitelji informatike proći na satu s učenicima. 

AUTORSKO PRAVO I DIJELJENJE DATOTEKA
Članak 34.
(1) Sve korisnike potiče se da potpisuju materijale koje su sami izradili koristeći neku licencu poput Creative Commons i druge komercijalne dozvole ali i da poštuju autorska prava i intelektualno vlasništvo. 

Članak 35.
(1) Strogo je zabranjeno tuđe radove predstavljati kao svoje, preuzimati zasluge za tuđe radove i nedopušteno preuzimati tuđe radove s interneta.
(2) Korištenje tuđih materijala s interneta mora biti citirano, obavezno navodeći autora korištenih materijala te izvor informacije (poveznica i datum preuzimanja).
                                                                   Članak 36.
(1) Izričito je zabranjeno svako nelegalno dijeljenje datoteka, odnosno kopiranje ili preuzimanje autorski zaštićenog materijala poput e-knjige, glazbe ili pak video sadržaja, gdje je zabranjeno daljnje distribuiranje i umnožavanje bez dozvole autora ili bez plaćanja naknade.
(2) Računalni programi te web stranice su također zaštićeni zakonom. 

Članak 37.
(1) Obveza Škole je učenike i učitelje putem brošura kako je opisano u Članku 33.:
a. podučiti o autorskim pravima i intelektualnom vlasništvu,
b. podučiti i usmjeriti na korištenje licenci za zaštitu autorskog prava i intelektualnog vlasništva, 
c. upozoriti na načine nelegalnog dijeljenja datoteka i servisa koji to omogućuju,
d. informirati o mogućim posljedicama nelegalnog korištenja, dijeljenja i umnožavanja autorski zaštićenih materijala.
ODGOVORNOST ZA SADRŽAJE
Članak 38.
Učenike se upozorava da se prilikom korištenja i objavljivanja na internetu moraju znati da su odgovorni za sve što pišu, objavljuju i komentiraju na internetu.


ZNANJE O PUBLICI
Članak 39.
Uputno je da svatko tko objavljuje sadržaje kroz društvene mreže i medije vodi brigu o publici koja će to čitati. Mogući posjetitelji mogu biti školski kolege, potencijalni poslodavci, suradnici, učitelji i sl. 

RAZUMIJEVANJE KONCEPTA ZAJEDNICE
Članak 40.
Budući da društvene zajednice na internetu postoje kako bi se njihovi članovi mogli međusobno podržavati svaki korisnik mora dobro balansirati između privatnih i školskih informacija koje dijeli s drugima. Korisnici ne smiju poticati suparništvo već suradnju i međusobno pomaganje. 


ELEKTRONIČKO NASILJE
Članak 38.
(1) Elektroničko nasilje (eng. Cyberbullying) je svaki oblik komunikacijske aktivnosti putem tehnologije kojoj je svrha poniziti drugu osobu, prijetiti joj, uznemiriti je ili joj naštetiti na bilo koji drugi način. Svaki oblik elektroničkog nasilja je strogo zabranjen i nedopušten.
(2) Svi oni za koje se utvrdi da provode takve aktivnosti bit će sankcionirani u skladu s važećim Pravilnikom o kriterijima za izricanje pedagoških mjera i Kućnim redom Škole.

Članak 39.
(1) Obveza Škole je:
a. podučiti učenike i učitelje o mogućim oblicima internetskog nasilja, 
b. učenike i učitelje podučiti o tome kako prepoznati internetsko nasilje, 
c. razviti nultu stopu tolerancije na internetsko nasilje, 
d. poticati izradu i objavljivati najkreativnije radove na temu internetskog nasilja da bi se potaknula svijest o temi među učenicima. 

6. ZAVRŠNE ODREDBE
Članak 40.
(1) Pravilnik odobrava Školski odbor. 
(2) Ovaj Pravilnik može se mijenjati i dopunjavati na način i u postupku po kojem je donesen.
(3) Ovaj Pravilnik stupa na snagu od dana donošenja od strane Školskog odbora.
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Na temelju ¢lanka 118. stavka 2. Zakona o odgoju i obrazovanju u osnovnoj i srednioj skoli

(Narodne novine broj 87/08. 86/09, 92/10, 105/10.90/11. 5/12, 16/12, 86/12, 126/12. 94/13,
152/14, 07/17, 68/18, 98/19. 64/20, 151/22, 155/23, 156/23. 136/24), Skolski odbor Osnovne
Skole . Tin Ujevié, Osiiek. a na prijedlog ravnatelja Domagoja Sokiciéa donosi:
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PREDSJEDNICA SKOLSKOG ODBORA:

Slavica Sakié Matié, prof.





